RED!SIGNAL — LIZENZEXPOSE

Das Darknet

Infrastruktur, Markte und staatliche Kontrolle in anonymen Netzwerken

30 Kapitel - 2 Sprachfassungen - 70 Quellen - 8 Abbildungen - 77 / 74 Seiten DE / EN

KURZDARSTELLUNG

Eine sachliche Darstellung anonymisierender Netze: was die Infrastruktur technisch leistet, wie unter
Bedingungen der Illegalitat trotzdem stabile Markte entstehen, womit Strafverfolgung tatsachlich
Erfolg hat und welche Regulierung wirkt. Weder Kriminalitatsraum noch Freiheitsversprechen,
sondern beschreibbare Technik mit sozialen, ckonomischen und rechtlichen Folgen.

HALTUNG

Analytisch, ohne Faszinationsrhetorik und ohne Verharmlosung. Keine Zugangswege, keine operativ
verwertbaren Verfahren, keine personenbezogenen Angaben tber das amtlich Veroffentlichte hinaus.

AUFBAU

Block Kapitel Gegenstand

I 1-4 Begriff, Technikgeschichte,
Architektur, Anonymitatsbegriff

II 5-8 Sozialer Raum, Plattformisierung,
Vertrauensersatz, Akteure

III 9-14 Strafverfolgung, Fallstudien,
Schutzfunktionen, Methoden,
Zwischenbilanz

IV 15-20 Rechtspolitik, gesellschaftliche
Deutung, Synthese, Konsequenzen

Vv 21-25 Rechtsrahmen,
grenziberschreitende Beweise,
Forensik, KI, Post-Quanten-Lage

VI 26-30 Ethik, Regulierungsstrategie,
internationaler Vergleich,
Governance, Okonomie

AUSSTATTUNG
— Fulinotenapparat mit Vollbelegen in den Satzfassungen
— Literaturverzeichnis in acht Sachgruppen
— Sachregister DE und Index EN, kapitelbezogen
— Glossar mit 17 Eintragen je Sprache
— Acht Abbildungen als SVG, zweisprachig beschriftet
— Offenlegung zu Methodik, Quellenlage und Grenzen der Darstellung

FORMATE

PDF (Satzfassung, druckfertig) - DOCX (bearbeitbar, mit Inhaltsverzeichnis) - Markdown (Quelltextfassung zur
Weiterverarbeitung) - HTML (Lesefassung, eine Datei, Grafiken inline) - SVG (Abbildungen einzeln)
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Die fiinf bleibenden Grundkonflikte

The five enduring fundamental conflict

Schutz « Missbrauch
protect 1.

Zentralisierung < Robustheit

Reputation & Anonymitat

Kontrolle ¢ Ausweichen

Recht « Infrastruktur

Abbildung aus dem Werk: die fiinf bleibenden Grundkonflikte anonymisierter Netze.

LIZENZSTUFEN

Lizenzstufen Fir

Umfang

Kondition

Leselizenz Einzelpersonen

Beide Sprachfassungen als
PDF; Private Nutzung; Keine
Weitergabe

auf Anfrage

Schulen, Hochschulen,
Bibliotheken

Bildungslizenz

Alle Formate; Nutzung in
Lehre und Kursen;
Abbildungen einzeln
verwendbar bei
Quellenangabe; Weitergabe
innerhalb der Einrichtung

auf Anfrage

Behorden, Kanzleien,
Redaktionen,
Unternehmen

Organisationslizenz

Alle Formate; Interne
Nutzung ohne
Personenbegrenzung; Zitat
in eigenen Publikationen bei
Quellenangabe; Zugang zu
Fortschreibungen der
laufenden Fassung

auf Anfrage

Verlage, Ubersetzungen,
Nachdruck

Verwertungslizenz

Nachdruck und Vertrieb;
Ubersetzung in weitere
Sprachen; Bearbeitung nach
Absprache; Umfang, Gebiet
und Laufzeit vertraglich
geregelt

Einzelvereinbarung

HINWEISE

— Der Rechtsteil bildet den Stand Ende August 2026 ab, zuletzt geprift am 6. September 2026. Die
CSA-Verordnung war weiterhin im Trilog; die nachste politische Verhandlungsrunde war fiir den

29. September 2026 angesetzt.

— Zu laufenden Strafverfahren gilt im Text durchgehend die Unschuldsvermutung.
— Das Werk wird fortgeschrieben. Lizenznehmer der Organisationslizenz erhalten Aktualisierungen

der laufenden Fassung.

— Im Deposit die Textfassung beider Sprachen unter CC BY-NC-ND 4.0, mit DOI und vollem
Quellenapparat. Nicht im Deposit: Satzfassungen mit Fussnotenapparat, Abbildungen als SVG,
Register und die Fortschreibung der laufenden Fassung.

ANFRAGE

Fir eine Lizenz genigt eine formlose Nachricht mit Lizenzart, Einrichtung, geplanter Nutzung und

gewunschten Formaten.

office@entropicunit.eu
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RED!SIGNAL — LICENCE PROSPECTUS

The Darknet

Infrastructure, Markets and State Control in Anonymous Networks

30 chapters - 2 language editions - 70 sources - 8 figures

SUMMARY

A factual account of anonymising networks: what the infrastructure technically achieves, how stable
markets nonetheless emerge under conditions of illegality, what actually makes law enforcement
succeed, and which regulation works. Neither a criminal counter-world nor a promise of freedom, but

77 / 74 pages DE / EN

describable technology with social, economic and legal consequences.

APPROACH

Analytical, without the rhetoric of fascination and without trivialisation. No routes of access, no operationally

usable procedures, no personal details beyond what has been officially published.

STRUCTURE
Part Chapters Subject
I 1-4 Concept, history of technology,
architecture, notion of anonymity
II 5-8 Social space, platformisation,
substitutes for trust, actors
III 9-14 Law enforcement, case studies,
protective functions, methods,
interim assessment
v 15-20 Legal policy, social interpretation,
synthesis, consequences
Vv 21-25 Legal framework, cross-border
evidence, forensics, Al, post-
quantum situation
VI 26-30 Ethics, regulatory strategy,
international comparison,
governance, economics
APPARATUS

— Footnote apparatus with full citations in the typeset editions

— Bibliography in eight subject groups

— Subject index DE and EN, by chapter

— Glossary with 17 entries per language

— Eight figures as SVG, bilingually labelled
— Disclosure of methodology, source situation and limits of the account

FORMATS

PDF (typeset, print-ready)

DOCX (editable, with table of contents)

Markdown (source edition for further

processing) - HTML (reading edition, single file, figures inline) - SVG (figures individually)
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Die fiinf bleibenden Grundkonflikte

The five enduring fundamental conflict

Schutz « Missbrauch
protect 1.

Zentralisierung < Robustheit

Reputation & Anonymitat

Kontrolle ¢ Ausweichen

Recht « Infrastruktur

Figure from the work: the five enduring fundamental conflicts of anonymous networks.

LICENCE TIERS

Licence tiers For Scope Terms
Reading licence individuals Both language editions as on request
PDF; Private use; No
redistribution
Educational licence schools, universities, All formats; Use in teaching on request
libraries and courses; Figures usable

individually with attribution;
Distribution within the

institution
Organisational licence public authorities, law All formats; Internal use on request
ﬁrms’ newsrooms, without user limit; Quotation

in own publications with

companies WIE
attribution; Access to
updates of the current
edition
Exploitation licence publishers, translations, Reprint and distribution; individual agreement
reprint Translation into further

languages; Adaptation by
arrangement; Scope,
territory and term set by
contract

NOTES

— The legal part reflects the situation at the end of August 2026, last verified on 6 September 2026.
The CSA Regulation remained in trilogue; the next political negotiating round was scheduled for 29
September 2026.

— The presumption of innocence applies throughout the text to pending criminal proceedings.

— The work is updated over time. Holders of the organisational licence receive updates of the
current edition.

— The deposit contains the text of both languages under CC BY-NC-ND 4.0, with DOI and full
apparatus. Not included: typeset editions with footnotes, figures as SVG, indexes, and updates to
the current edition.

ENQUIRY

An informal message stating the type of licence, the institution, the intended use and the formats
required is enough.

office@entropicunit.eu
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